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(57)  

1 매체에  들 중 어도 나 상    보  포 는  상   생

는   생 , 병  처리 는  쓰 드, 시 계산 쓰 드   쓰 드 중 어도 나 상

생 는 쓰 드 생 , 상   쓰 드  여, 상  1 매체에  들 중 상   상

 에 포   어 리에 는  , 상  시 계산 쓰 드  여, 상  

리에   시값  계산 는 시 계산 , 상   쓰 드  여, 상  리에  

 2 매체에 는    상  2 매체에   각각   보  상  시값

포 는 수집   생 는 결과  포 는, 지  포 식  량 물  시

스 .
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청

청  1 

1 매체에  들 중 어도 나 상    보  포 는  상   생

는   생 ;

병  처리 는  쓰 드, 시 계산 쓰 드   쓰 드 중 어도 나 상  생 는 쓰 드 생 ;

상   쓰 드  여, 상  1 매체에  들 중 상   상  에 포  

 어 리에 는  ;

상  시 계산 쓰 드  여, 상  리에   시값  계산 는 시 계산 ;

상   쓰 드  여, 상  리에   2 매체에 는  ; 

상  2 매체에   각각   보  상  시값  포 는 수집   생 는 결

과 ;  포 ,

포맷  쓰 드  여, 상  리에   가  식과 치 는지 는 포맷

;   포 고,

상  쓰 드 생 는 상   쓰 드, 상  시 계산 쓰 드  상   쓰 드  병  처리 는 상  포

맷  쓰 드   생 ,

상  수집   상  포맷   결과   포 는, 지  포 식  량 물

 시스 .

청  2 

삭

청  3 

1 에 어 ,

상 탐지 쓰 드  여, 상  리에   상 었는지  탐지 는 상 탐지 ;   포

고,

상  쓰 드 생 는 상   쓰 드, 상  시 계산 쓰 드  상   쓰 드  병  처리 는 상  

상 탐지 쓰 드   생 ,

상  수집   상  상 탐지  탐지 결과   포 는 것  특징  는, 지  포 식 

 량 물  시스 .

청  4 

1 에 어 ,

 탐지 쓰 드  여, 상  리에  에 가 어 는지  탐지 는 

탐지 ;   포 고,

상  쓰 드 생 는 상   쓰 드, 상  시 계산 쓰 드  상   쓰 드  병  처리 는 상  

 탐지 쓰 드   생 ,

상  수집   상   탐지  탐지 결과   포 는 것  특징  는, 지  포 식

 량 물  시스 .
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청  5 

1 에 어 ,

상  리는  다  사 즈들  사  언   리들  포 고,

상   는 상  사  언   리들 중 어 들   크 에 는  리  동

 당    동  수 는 것  특징  는, 지  포 식  량 물 

시스 .

청  6 

5 에 어 ,

상   는 상  사  언   리들 중 어 들   크 에 는  리가 없는

경우 가  큰 사 즈   리  복수  여   동  수 는 것  특징  는, 지

포 식  량 물  시스 .

청  7 

1 에 어 ,

상  2 매체에   시값  상  1 매체에   시값과 동  것  특징

 는, 지  포 식  량 물  시스 .

청  8 

1 에 어 ,

상  2 매체에   생  시간, 수  시간  근 시간  각각 상  1 매체에  

 생  시간, 수  시간  근 시간과 동  것  특징  는, 지  포 식  량 

물  시스 .

청  9 

1 에 어 , 

상  지  포 식  량 물  시스

상    생 , 상  쓰 드 생 , 상   , 상  시 계산 , 상     상

결과  포 는 도 ;  상  2 매체  같거나 다  3 매체에 상  도  치

는 포  ,

상  도 는 상  포 에  치  상  3 매체에 만 실 는 것  특징  는, 지  포

식  량 물  시스 .

청  10 

1 매체에  들 중 어도 나 상    보  포 는  상   생

는   생  단계;

병  처리 는  쓰 드, 시 계산 쓰 드   쓰 드 중 어도 나 상  생 는 쓰 드 생  단

계;

상   쓰 드  여, 상  1 매체에  들 중 상   상  에 포  

 어 리에 는   단계;

상  시 계산 쓰 드  여, 상  리에   시값  계산 는 시 계산 단계;

상   쓰 드  여, 상  리에   2 매체에 는   단계; 

상  2 매체에   각각   보  상  시값  포 는 수집   생 는 결

과  단계;  포 ,
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포맷  쓰 드  여, 상  리에   가  식과 치 는지 는 포맷

 단계;   포 고,

상  쓰 드 생  단계는 상   쓰 드, 상  시 계산 쓰 드  상   쓰 드  병  처리 는 상

포맷  쓰 드   생 ,

상  수집   상  포맷  단계에   결과   포 는, 지  포 식  량 

물  .

청  11 

삭

청  12 

10 에 어 ,

상 탐지 쓰 드  여, 상  리에   상 었는지  탐지 는 상 탐지 단계;   포

고,

상  쓰 드 생  단계는 상   쓰 드, 상  시 계산 쓰 드  상   쓰 드  병  처리 는 상

상 탐지 쓰 드   생 ,

상  수집   상  상 탐지 단계에  탐지  결과   포 는 것  특징  는, 지  포

식  량 물  .

청  13 

10 에 어 ,

 탐지 쓰 드  여, 상  리에  에 가 어 는지  탐지 는 

탐지 단계;   포 고,

상  쓰 드 생  단계는 상   쓰 드, 상  시 계산 쓰 드  상   쓰 드  병  처리 는 상

 탐지 쓰 드   생 ,

상  수집   상   탐지 단계에  탐지  결과   포 는 것  특징  는, 지

포 식  량 물  .

청  14 

10 에 어 ,

상  리는  다  사 즈들  사  언   리들  포 고,

상    단계는 상  사  언   리들 중 어 들   크 에 는  리

동  당    동  수 는 것  특징  는, 지  포 식  량 물

 .

청  15 

14 에 어 ,

상    단계는 상  사  언   리들 중 어 들   크 에 는  리가

없는 경우 가  큰 사 즈   리  복수  여   동  수 는 것  특징  는,

지  포 식  량 물  .

청  16 

10 에 어 ,
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상  2 매체에   시값  상  1 매체에   시값과 동  것  특징

 는, 지  포 식  량 물  .

청  17 

10 에 어 ,

상  2 매체에   생  시간, 수  시간  근 시간  각각 상  1 매체에  

 생  시간, 수  시간  근 시간과 동  것  특징  는, 지  포 식  량 

물  .

청  18 

10 에 어 ,

상    생  단계, 상  쓰 드 생  단계, 상    단계, 상  시 계산 단계, 상   

 단계  상  결과  단계  실 시키   도  그램  상  2 매체  같거나 다  3

매체에 치 는 포 단계;   포 고,

상  도  그램  상  포 단계에  치  상  3 매체에 만 실 는 것  특징  는,

지  포 식  량 물  .

 

 술  

본  지  포 식  량 물  시스   에  것 , 욱 상 게는 병[0001]

처리 는 복수  쓰 드  통     고, 시값  계산 여  도  상시킬 수 는 

지  포 식  량 물  시스   에  것 다.

 경  술

물 란  각 에  업무수   컴퓨 시스  여 포맷  생 , 통, 리[0002]

는 든 물  각  동에  증거물 역  다.

 물  드 스크, USB 등  매체  사 여 라  거나, 각  간에[0003]

연결  트워크  통  라  , 물  지    문에 특 상  과

에   , 변경, 삭  험에 어 다.

특 , 차 량  어가는 IT 경에  물  과 여 진본 , 무결 , 신뢰   가능[0004]

 보 어  ,  러  물   4   보  여  지  포 식(Digital

Forensic)  고 다.

지  포 식 란 컴퓨  시스 에  료  수집 는 단계에   고  료에 [0005]

보고   수집  증거물  원본 치  보증 는  과  말 다. 러  지  포 식  

드 스크나 USB  같  매체에  지  료에  컴퓨  여 어난 어   사실 계

 규 고 증 는 다.

물 에 지  포 식    시값  사 고 , 시값  비  통  [0006]

  내지는 변경 여   수 다. 또 ,  과 에  생  수 는  내지는 중단  

고,  4   보  여 에  검사 내지는  수  수 다.

량/ 량 물 에 어  러  시값  계산  에  검사/   도  시[0007]

키는 문  고 다.

 내

결 는 과

에, 본  술  과 는 러  에  착  것  본    과 에  에  [0008]
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시값  계산, 검사   과  쓰 드  여 병  처리   도  상시킬 수 는 지

포 식  량 물  시스    공 는 것 다.

과  결 수단

상  본   실    실시 에 , 지  포 식  량 물  시스[0009]

 1 매체에  들 중 어도 나 상    보  포 는  상  

 생 는   생 ; 병  처리 는  쓰 드, 시 계산 쓰 드   쓰 드 중 어도 나

상  생 는 쓰 드 생 ; 상   쓰 드  여, 상  1 매체에  들 중 상  

 상  에 포   어 리에 는  ; 상  시 계산 쓰 드  여,

상  리에   시값  계산 는 시 계산 ; 상   쓰 드  여, 상  리에 

  2 매체에 는  ;  상  2 매체에   각각   보 

상  시값  포 는 수집   생 는 결과 ;  포 다.

본   실시 에 어 , 포맷  쓰 드  여, 상  리에   가 [0010]

식과 치 는지 는 포맷 ;   포 고, 상  쓰 드 생 는 상   쓰 드, 상  시

계산 쓰 드  상   쓰 드  병  처리 는 상  포맷  쓰 드   생 , 상  수집  

 상  포맷   결과   포  수 다.

본   실시 에 어 , 상 탐지 쓰 드  여, 상  리에   상 었는지  탐[0011]

지 는 상 탐지 ;   포 고, 상  쓰 드 생 는 상   쓰 드, 상  시 계산 쓰 드  상

 쓰 드  병  처리 는 상  상 탐지 쓰 드   생 , 상  수집   상  상 탐지

 탐지 결과   포  수 다.

본   실시 에 어 ,  탐지 쓰 드  여, 상  리에  에 가 [0012]

어 는지  탐지 는  탐지 ;   포 고, 상  쓰 드 생 는 상   쓰 드, 상  시 계

산 쓰 드  상   쓰 드  병  처리 는 상   탐지 쓰 드   생 , 상  수집  

 상   탐지  탐지 결과   포  수 다.

본   실시 에 어 , 상  리는  다  사 즈들  사  언   리들  포 고,[0013]

상   는 상  사  언   리들 중 어 들   크 에 는  리  동

 당    동  수  수 다.

본   실시 에 어 , 상   는 상  사  언   리들 중 어 들   크[0014]

에 는  리가 없는 경우 가  큰 사 즈   리  복수  여   동  수

 수 다.

본   실시 에 어 , 상  2 매체에   시값  상  1 매체에  [0015]

 시값과 동  수 다.

본   실시 에 어 , 상  2 매체에   생  시간, 수  시간  근 시간  각각[0016]

상  1 매체에   생  시간, 수  시간  근 시간과 동  수 다.

본   실시 에 어 , 상  지  포 식  량 물  시스  상   [0017]

생 , 상  쓰 드 생 , 상   , 상  시 계산 , 상     상  결과 

포 는 도 ;  상  2 매체  같거나 다  3 매체에 상  도  치 는 포

, 상  도 는 상  포 에  치  상  3 매체에 만 실  수 다.

상  본   실    실시 에 , 지  포 식  량 물  [0018]

 1 매체에  들 중 어도 나 상    보  포 는  상  

생 는   생  단계; 병  처리 는  쓰 드, 시 계산 쓰 드   쓰 드 중 어도 나

상  생 는 쓰 드 생  단계; 상   쓰 드  여, 상  1 매체에  들 중 상

 상  에 포   어 리에 는   단계; 상  시 계산 쓰 드  

여, 상  리에   시값  계산 는 시 계산 단계; 상   쓰 드  여, 상  

리에   2 매체에 는   단계;  상  2 매체에   각각

 보  상  시값  포 는 수집   생 는 결과  단계;  포 다.
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본   실시 에 어 , 포맷  쓰 드  여, 상  리에   가 [0019]

식과 치 는지 는 포맷  단계;   포 고, 상  쓰 드 생  단계는 상   쓰 드, 상

시 계산 쓰 드  상   쓰 드  병  처리 는 상  포맷  쓰 드   생 , 상  수집 

 상  포맷  단계에   결과   포  수 다.

본   실시 에 어 , 상 탐지 쓰 드  여, 상  리에   상 었는지  탐[0020]

지 는 상 탐지 단계;   포 고, 상  쓰 드 생  단계는 상   쓰 드, 상  시 계산 쓰 드 

상   쓰 드  병  처리 는 상  상 탐지 쓰 드   생 , 상  수집   상  상 탐

지 단계에  탐지  결과   포  수 다.

본   실시 에 어 ,  탐지 쓰 드  여, 상  리에  에 가 [0021]

어 는지  탐지 는  탐지 단계;   포 고, 상  쓰 드 생  단계는 상   쓰 드, 상

시 계산 쓰 드  상   쓰 드  병  처리 는 상   탐지 쓰 드   생 , 상  수집

  상   탐지 단계에  탐지  결과   포  수 다.

본   실시 에 어 , 상  리는  다  사 즈들  사  언   리들  포 고,[0022]

상    단계는 상  사  언   리들 중 어 들   크 에 는  리

동  당    동  수  수 다.

본   실시 에 어 , 상    단계는 상  사  언   리들 중 어 들  [0023]

크 에 는  리가 없는 경우 가  큰 사 즈   리  복수  여   동

수  수 다.

본   실시 에 어 , 상  2 매체에   시값  상  1 매체에  [0024]

 시값과 동  수 다.

본   실시 에 어 , 상  2 매체에   생  시간, 수  시간  근 시간  각각[0025]

상  1 매체에   생  시간, 수  시간  근 시간과 동  수 다.

본   실시 에 어 , 상    생  단계, 상  쓰 드 생  단계, 상    단계, 상[0026]

시 계산 단계, 상    단계  상  결과  단계  실 시키   도  그램  상  

2 매체  같거나 다  3 매체에 치 는 포 단계;   포 고, 상  도  그램  상

포 단계에  치  상  3 매체에 만 실  수 다.

 과

 같  지  포 식  량 물  시스   에 , 물  진본 , 무결[0027]

, 신뢰   가능  보   도  상시킬 수 다.

또 ,  결과    결과에  스  여  에  신뢰  욱 상시[0028]

킬 수 다.

도  간단  

도 1  본   실시 에  지  포 식  량 물  시스  나타내는 블 도[0029]

다.

도 2는 본   실시 에  지  포 식  량 물  시스    개

도 다.

도 3  도 1  도  나타내는 블 도 다.

도 4는 도 3    나타내는 블 도 다.

도 5는 도 1  도 가 복수  쓰 드  여  는 과    개 도 다.

도  6는  본    실시 에   지  포 식   량  물    나타내는

순 도 다.

도 7  도 6  사본  매체  는 단계    순 도 다.
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 실시   체  내

에 , 첨  도 들  참 여, 본  보다 상 게 고  다.[0030]

도 1  본   실시 에  지  포 식  량 물  시스  나타내는 블 도[0031]

다. 도 2는 본   실시 에  지  포 식  량 물  시스   

개 도 다.

본 에 어  물  란,  상 매체에 어 는 원본  동  지[0032]

상태  복사 여 사본  만들고,  사본  매체에 는 것  미 다. 

도 1  도 2  참 , 본   실시 에  지  포 식  량 물  시스[0033]

(1)  도 (10)  포 (20)  포  수 다. 

도 (10)는 1 매체(30)(즉,  상 매체)에  원본 들  또는  2 매[0034]

체(40)(즉, 사본  매체)   수 다. 도 (10)는 2 매체(40)  같거나 다  3 

매체(미도시)에 치  컴퓨  그램  수 다. 도 (10)는 1 매체(30)가 치 어 는 시스

(2)( ,  상 시스 )에 연결 어 실   능  수  수 다. 

 상 시스 (2)  스크탑 컴퓨 , 트 , 태블릿,  등 매체  통  들  고 는 컴[0035]

퓨  치  수 다. 

1 매체(30)는  상 시스 (2)에 착 어 는 드 스크 드라 브(Hard Disk Drive, HDD), 리[0036]

드 스 트 드라 브(Solid State Drive, SDD), 리 카드(  들어, SD카드, microSD카드 등), 래시 

리(Flash Memory) 등  포  수 다. 

2 매체(40)  3 매체는 USB 포트  통  컴퓨 에 연결  수 는 래시 리,  HDD, [0037]

 SSD 등  동식 치  포  수 나, 에 는 것  니 , 컴퓨 에 결 어 컴퓨  운

 시스 에 연결  수 는 내  HDD, 내  SSD, 리 카드(  들어, SD카드, microSD카드) 등 든

 매체  포  수 다.

 실시 에 , 도 (10)는 3 매체에 치   그램  수 ,  상 시스 (2)과 USB[0038]

포트  통  연결  수 다. 도 (10)는  상 시스 (2)에  실 어 1 매체(30)에 

어 는  2 매체(40)  시킬 수 다.

편, 도 (10)는 시스 에 치 는 과 에  생  수 는  상 시스 (2)에  변경  지[0039]

가 다. 또 , 도 (10)는  상 시스 (2)  운 체 (Operating System, OS)   내지는 

 등  시스  경과 무 게 실  가 다.  , 도 (10)는  상 시스 (2)에 

 별도  스 (install) 과  거치지 고  상 시스 (2) 상에  실  수 는 무 치 그램

수 다.

도 (10)가 치 는 3 매체는 는  는 2 매체(40)  동  매체  수[0040]

다. 는 달리, 도 (10)가 치 는 3 매체는 는  는 2 매체(40)  다

 매체  수 다.

 실시 에 , 2 매체(40)는 3 매체  물리  동  매체  수 다.  경우, 2 [0041]

매체(40)는 동  드라 브 내에 폴  여 도 (10)   사본 들   수 다. 

들어, 2 매체(40)는 D 드라 브  포 고, 도 (10)는 D 드라 브  1 폴 에 고, 

 사본 들  D 드라 브  2 폴 에  수 다.

또는, 2 매체(40)는 티   트웨어 등   내  공간  나누어 2개  드라 브  포[0042]

 수 , 도 (10)   사본 들  별도  드라 브에  수 다.  들어, 2 

매체(40)는 D 드라 브  F 드라 브  포 고, 도 (10)는 D 드라 브에 ,  사본 들

 F 드라 브에  수 다.

다  실시 에 , 2 매체(40)는 3 매체  물리  는 매체  수 다.  경우, [0043]

도 (10)는 3 매체에 고,  사본 들  2 매체(40)에  수 다.

포 (20)는 2 매체(40)  같거나 다  3 매체에 도 (10)  치(S100)  수 다. 포[0044]
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(20)는 허가  사 만  도 (10)  사  수 도  보   수 다.  들어, 포 (20)는

리   가진 담당 만 보   사  수 다. 포 (20)는 도 (10)  사  사   도

(10)가 치  매체  각각 지 여 도 (10)  포  수 다. 여  도 (10)  포란 지

 매체에 도 (10)  치 는 것  미 다.

 실시 에 , 포 (20)는 컴퓨  수 나, 에 는 것  니  매체  연결 여 컴퓨  [0045]

그램  실  수 는 다   컴퓨  치  포  수 다.  들어, 포 는 트 , 태블릿,

스마트폰, PDA 등  포  수 다.

포 (20)는 포  도 (10)   지  여 도 (10)  사 에  보  도[0046]

(10) 사   증 드   수 다. 도 (10) 사 에  보는 사  ,   직

등  포  수 다. 도 (10) 사   증 드는  들어 스워드  수 다. 또 , 포 (20)

는 포  도 (10)가 간 동 만 사  수 도  사  만료  지  수 다.

포 (20)는 포  도 (10)가 복 어 사 는 것  지  여, 포당시 특  매체에[0047]

만 실 도   수 다.  여 포 (20)는 치  매체  고  보  여 도

(10)  매체에 치  수 다.  실시 에 , 매체  고  보는  (Product ID), 

(Serial Number), 사 (Vendor ID) 등  포  수 다. 라 , 포 (20)가 도 (10)

3 매체에 포 는 경우, 도 (10)는 포 (20)에  치  3 매체에 만 실  수 다.

에  도 3 내지 도 7  참 여 도 (10)에  게 다. [0048]

도 3  도 1  도  나타내는 블 도 다. 도 4는 도 3    나타내는 블 도 다. 도 5는 도[0049]

1  도 가 복수  쓰 드  여  는 과    개 도 다. 도 6는 본 

  실시 에  지  포 식  량 물   나타내는 순 도 다. 도 7  도 6

 사본  매체  는 단계    순 도 다.

도 (10)는 포 (20)  통  2 매체(40)  같거나 다  3 매체에 치(S100)  수 다. [0050]

도 (10)는   생 (100), 쓰 드 생 (200),  (300), 시 계산 (400),  

(500),  (600), 결과 (700), 어 (800)  무결  검증 (900)  포  수 다.

  생 (100)는 1 매체(30)에   상 원본 들 중 어도 나 상   [0051]

 보  포 는  상   생 (S200)  수 다.

  생 (100)는 1  매체(30)  시스 에   드 보  여 1 매체[0052]

(30)에  들   보  득  수 다. 여    보는 타 (Meta Data) 도

지칭 ,  (File  Name),   량(File  Size),  수  시간(Modification  Time),  생  시간(Creation

Time), 근 시간(Access Time), 경 (File Path)  포  수 다.  상    

보 중 어도 나 상  포  수 다.

도 (10)는   보  포 는  상   여 1 매체(30)에  [0053]

들 중  상  에 포   2 매체(40)   수 다(S300). 도 (10)는 2 

매체(40)   에  보   수집   생 (또는  에  보  

 수집   갱신) 고,  과 에  생  트( 업 내    생 내 )에  그 보

생  수 , 포맷 (610)   결과, 상 탐지 (620)  탐지 결과   탐지 (630)

탐지 결과  포 는  결과 스  생  수 다(S301). 도 (10)는  상  에

포  든 에 여  업  료  지 단계 S300  단계 S301  복  수 다(S400).  실

시 에 , 도 (10)는 1 매체(30)에  들 중  상  에 포  들  순

에 라 첫 째  순차  2 매체(40)   수 나, 에 는 것  니 , 시스

 능에 라 어도 나 상  들  동시에 처리 도   수 다.

쓰 드 생 (200)는 병  처리 는  쓰 드(301), 시 계산 쓰 드(401),  쓰 드(501), 포맷 [0054]

쓰 드(611), 상 탐지 쓰 드(621)   탐지 쓰 드(631) 중 어도 나 상  생 (S310)  수 

다.

여 , 쓰 드(thread)란 그램(또는 스) 내에  실 는  단  미 ,  상  쓰[0055]

드  동시에 실 는 식  티-쓰 드(multi-thread)라고 다.
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 (300)는 쓰 드 생 (200)에  생   쓰 드(301)  여, 1 매체(30)에 [0056]

들 중  상  에 포   어 리(50)에 (S320)  수 다. 리(50)는 미리

진  다  사 즈들  사  언   리(51)들  포  수 다. 

 (300)는 사  언   리(51)들 중 어 들   크 에 는  리(51)[0057]

동  당    수 다.  들어,  (300)는 어 들   크 보다 큰 사 즈

  리(51)  동  당    수 다.  (300)는 사  언   리

(51)들 중 어 들   크 에 는  리(51)가 없는 경우(즉, 사  언   리(51)들

중 어 들   크 보다 큰  리(51)가 없는 경우) 가  큰 사 즈   리(51)  복수

여   수 다.

 (300)는,  쓰 드(301)  여,  상  에 포    보  [0058]

  든  비트스트림 식  어  리(51)에  수 , 러   

리(51)들  여 큐 공  리(52)   수 다.

 실시 에 , 도 (10)가 1 매체(30)  포 는  상 시스 (2)에 연결 어  능  수[0059]

는 경우,  리(51)  큐 공  리(52)는  상 시스 (2)  리(50)에 포    큐

공  리  수 다. 

는 달리, 1 매체(30)가  상 시스 (2)  리 어 는 경우(  들어, 도[0060]

(10)가 치 어 는  컴퓨  시스 에  상  1 매체(30)  연결 여 는 경우), 

리(51)  큐 공  리(52)는  컴퓨  시스  리에 포    큐 공  리  수 

다.

시 계산 (400)는,  시 계산 쓰 드(401)  여, 리(50)에 어 는  시값  계산[0061]

(S330)  수 다. 체  시 계산 (400)는, 시 계산 쓰 드(401)  여, 큐 공  리(52)

   득  수 , 득   여 시값  계산  수 다.

여  시값(hash value)  특   고    매 는 고리즘  통  생  값 ,[0062]

러  시값  생 는 고리즘 는 MD5, SHA-1, SHA-2 등  시 고리즘(또는 시 수)  사  수

나, 에 는 것  니다. 

시값  다 다  각 시값  원본 도  상  라는 것  시값  특징 므 ,  업[0063]

통    시값  원본  시값과 다 다  진본 , 무결   신뢰  보 지 는 경우

에 당 다고 단  수 다.

 (500)는  쓰 드(501)  여, 리(50)에   2 매체(40)에 (S37[0064]

0)  수 다. 체   (500)는,  쓰 드(501)  여, 큐 공  리(52)  

  득  수  득   2 매체(40)에  수 다. 

2 매체(40)에  사본  시값  1 매체(30)에  원본  시값과 동  수[0065]

다. 또 , 2 매체(40)에  사본  수  시간, 생  시간  근 시간  1 매체(30)에

 원본  수  시간, 생  시간  근 시간과 동  수 다.  실시 에 ,  과 에  2

매체(40)에  사본  수  시간, 생  시간  근 시간  변경  경우,  (500)는 

 상  에 포  원본  수  시간, 생  시간  근 시간   사본  수  시간,

생  시간  근 시간  변경  수 다.

 (600)는 포맷 (610), 상 탐지 (620)   탐지 (630)  포  수 다. [0066]

포맷 (610)는 포맷  쓰 드(611)  여, 리(50)에   가  식과[0067]

치 는지 (S340)  수 다. 체  포맷 (610)는, 포맷  쓰 드(611)  여, 큐 공

 리(52)    득  수  득   여  가  식과

치 는지 여   수 다.

 들어, 포맷 (610)는  식 별  가지고 는 고   시그니처(File Signature) 보  통[0068]

  식  고,   비 여  가  식과 치 는지 여  

수 다.
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상 탐지 (620)는 상 탐지 쓰 드(621)  여, 리(50)에   상 었는지 여  탐지[0069]

(S350)  수 다. 체  상 탐지 (620)는, 상 탐지 쓰 드(621)  여, 큐 공  리(52)

   득  수  득   여  상 여  탐지  수 다.

 들어, 상 탐지 (620)는    통  상  탐지 고, 상  견 는 경우 [0070]

상 여   수 다.

 탐지 (630)는  탐지 쓰 드(631)  여, 리(50)에  에 가 어[0071]

는지 여  탐지(S360)  수 다. 체   탐지 (630)는,  탐지 쓰 드(631)  

여, 큐 공  리(52)    득  수  득   여 에 가 

어 는지 여  /또는 지   리(Digital Rights Management, DRM) 능  어 는지 여

 탐지  수 다.

 실시 에 , 도 (10)는  식 비    식별 고   시그니처 보, 상 탐지[0072]

  식별 상    탐지    식별  보  포 는   

스  포  수 , 포맷 (610), 상 탐지 (620)   탐지 (630)는   

스에 여   수 다. 

 들어, 포맷 (610)는 큐 공  리(52)에      스에  [0073]

식별 고   시그니처 보에 여  가  식과 치 는지   수 다. 

상 탐지 (620)는 큐 공  리(52)에      스에   식별 상

에 여  상 여  탐지  수 다.  탐지 (630)는 큐 공  리(52)에  

   스에   식별  보에 여 에 가 어 는지 여

 탐지  수 다.

상  재   같 ,  쓰 드(301), 시 계산 쓰 드(401),  쓰 드(501), 포맷  쓰 드(611),[0074]

상 탐지 쓰 드(621)   탐지 쓰 드(631)는 병  처리 어 동시에 실  수 ,  통  

 도  상시킬 수 다.

결과 (700)는  결과 보고  생 (S500)  수 다. 또 , 결과 (700)는 수집   [0075]

그 보  생  수 다.

결과  (700)는  2  매체(40)에    각각   보,  시값,  포맷  (610)  [0076]

결과, 상 탐지 (620)  탐지 결과   탐지 (630)  탐지 결과  포 는 수집   생

 수 다.  실시 에 , 수집   각각  에   업  수  마다  에

 보(즉,   보, 시값, 포맷 (610)   결과, 상 탐지 (620)  탐지 결과  

 탐지 (630)  탐지 결과)   갱신  수 다.

수집  에  포   보는 (File  Name),   량(File  Size),  수  시간(Modification[0077]

Time), 생  시간(Creation Time), 근 시간(Access Time), 경 (File Path) 중 어도 나 상  포

 수 다.

결과 (700)는 포맷 (610)   결과, 상 탐지 (620)  탐지 결과   탐지 (630)[0078]

탐지 결과  포 는  결과 스  생  수 다.  실시 에 ,  결과 스는 각

각  에   업  수  마다  에   결과(즉,  포맷 (610)  

결과, 상 탐지 (620)  탐지 결과   탐지 (630)  탐지 결과)   갱신  수 다.

결과 (700)는  업 내    생 내  등  과 에  생  트에  그 보  생[0079]

 수 다.  실시 에  그 보는 각각  에   업  수  마다  과 에  생

 트   생  수 다.

 생 내 과 여 그 보는   실 ,  쓰  실 , 시값 계산 실  등  보  포[0080]

 수 다. 또 , 그 보는 상 탐지 (620)에  상   탐지 는 경우 상  에  탐

지 보  포  수 다. 결과 (700)는 그 보   상   링 거나 별도  별

  수 다. 

결과 (700)가 생 는 그 보는 상 탐지 (620)  탐지 결과뿐만 니라 포맷 (610)  [0081]

결과   탐지 (630)  탐지 결과  포  수 다. 결과 (700)는 그 보   포맷 
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식   치 지 는 , 가   또는 DRM    링 거나 별도  별

  수 다.

결과 (700)는  경 보,  결과 보  수집  에  보  포 는  결과 보[0082]

고  생  수 다.  결과 보고 는 웹 지 태  HTML(Hypertext Markup Language)  생

수 다. 

 경 보는 에 사  도 (10) 보, 시값 계산에 사  시 고리즘 보,  [0083]

수집   타  ,  상  경  보 등  포  수 다.

 결과 보는   건수, 에  시간,  들   경 , 생  수집  [0084]

 경 에  보  포  수 다.

수집  에  보는  결과 생  수집  에  보  수집   시값  포[0085]

 수 다. 여 , 수집   시값  수집    산  시값  미 다.

수집  에  보는   체에  시값   포  수 다.  수가 많  경우,[0086]

어 보 중   무결    개별 들에 여 시값  계산 고,  어

는  당시  시값과 비 는 것  많  시간과   다. 러  경우,  당시   

체에  시값  고 다  시값  1 만 계산   체가 변경 지   수 다. 즉,

어 보 중   체에 여 1 만 시값  계산 고,  어 는  당시에 계산  

체에  시값과 비 여 쉽고 빠 게 체 들에  무결   수 다. 러  측 에 ,

수집  에  보는   체에  시값  계산 여 지  수 다.

어 (800)는 도 (10) 사  업무 수 과  본 보    도 (10)  능[0087]

 어  수 다.

업무 수 과  본 보는 시값 계산에 사  시 고리즘 , 수집  타  , [0088]

 상  경 ,  들   경 , 수집   생  경 , 담당  보, 물 보

  경 보   수 다. 업무 수 과  본 보는  료 후 생 는  결과

보고 에 포  수 다.

담당  보는 업무   담당  ,   에  보 등  포  수 다. 물[0089]

보는  상 물 , 물   칭, 매체  등  포  수 다.  

경 보는  업  수    수  비(즉,  업  수  PC에   보) 등  포

수 다.

어 (800)는  매체  단  거나,   택 여  도  도 (10)  어  수  다.[0090]

또 , 어 (800)는 상  식  택 여 원 는 식  들에 만  업  수 도

도 (10)  어  수 다.  들어, 도 (10)는 사  택 또는  에 

는 식  들에 만  업  수  수 다.

무결  검증 (900)는 어 어 는 사본  무결  검증  여 사본  시값  계[0091]

산 고, 계산  시값   당시 계산  어 는 시값과 비 여 사본  변경 여  

수 다. 만  검증   계산  시값   당시 계산  시값과 상 다  당 사본  변경 었

다는 것   수 다. 

 실시 에 , 무결  검증 (900)는 2 매체(40)에 어 는 검증 상 사본  시값  계산[0092]

 수 다. 무결  검증 (900)는 수집   검증 상 사본 에 는 시값  득 고,

득  시값  검증 상 사본  시값과 비  수 다.

또 , 무결  검증 (900)는 2 매체(40)에 어 는 사본  체에 여 무결  검증  [0093]

 사본  체에  시값  계산  수 다. 무결  검증 (900)는  결과 보고  사본 

체  시값  득 고, 검증   계산  사본  체에  시값  득  시값과 비  수 

다. 

상에  살펴본 본  도 에 도시  실시 들  참고  여 나 는 시  것에 과[0094]

당  에  통상  지식  가진 라   다  변   시시  변  가능 다는  
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것 다. 그러나,  같  변  본  술  보   내에 다고 보  다. 라 , 본 

진  술  보 는 첨  특허청  술  사상에 여   것 다.

 

10: 도 20: 포[0095]

30: 1 매체 40: 2 매체

50: 리 51:  리

52: 큐 공  리 100:   생

200: 쓰 드 생 300:  

301:  쓰 드 400: 시 계산

401: 시 계산 쓰 드 500:  

501:  쓰 드 600:  

610: 포맷 611: 포맷  쓰 드

620: 상 탐지 621: 상 탐지 쓰 드

630:  탐지 631:  탐지 쓰 드

700: 결과 800: 어

900: 무결  검증

도

도 1

도 2

등록특허 10-2049455

- 14 -



도 3

도 4
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도 5
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도 6
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도 7
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